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ENGLISH

Privacy Policy for Virta Charging Service

This Privacy Policy provides information regarding how your personal data is collected,
used, stored or otherwise processed by Virta Global (hereafter “Controller”, “we”, or “us”)
in conjunction with the use of the Virta Charging Service and on your rights and points of

contact.

1. Reasons we process your personal data

We use your personal data to provide you the charging service and to provide you the
best means to communicate with us. The purpose for processing your personal data by
the Controller is to manage and maintain customer services, develop, maintain,
administer, and monitor client relationships, use for product development purposes,
technical support, advertising, and marketing as further explained below in section 2.

2. Legal basis, purposes of processing and categories of personal data

When you register to our service and use it as a registered user

To use the charging service powered by the Controller we encourage you to register to
benefit from better service experience and pricing. When you register we collect your full
name, your contact and delivery information (address, email, phone number) and payment
details to create a charging account for you. These are required to identify you as a user
of our service, to manage the customer relationship and to invoice you for the charging
service.

If you connect your home charger to the account, we link the location, name and identity
of the charger to your account so that you can seamlessly use the service also at home.

As you use the service, we store the charging history, including charging locations and
times, to your account. This enables you to follow the use of the service and us to invoice
you according to the use.

You or the Controller can add auxiliary information to your account to enable and improve
the use of the service (e.g, company name, billing reference, car-related information and
identifier, RFID tag number).

We conduct credit checks for business entities, and preauthorization holds from cards of
private persons. When conducting credit checks we may collect data from third party
sources, such as public sources.

The personal data of a registered user is processed for the purposes of contractual
fulfilment and our legitimate interest.

When you use our charging service without registration (one-time payment)

You can use the service without registering to our service. In this case we only process
your payment information. Some countries’ legislation requires you to submit personal
information for payments (name, address, email).

You can choose to get a receipt to your email after each charging session. In this case we
process your email address as part of the charging transaction.
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Your personal data when using one-time payment is only processed to fulfill legal
requirements and the service contract related to the charging service and its payment
transactions.

When you download and use our app

In addition to the personal data related to using our service as a registered or non-
registered user, we process app-related data to fulfill the service contract and on the
basis of our legitimate interest to improve your service experience. We read the device's
status and identity, view and access the available network connections, and prevent the
phone from sleeping. We process your device’s location data for charger search,
navigation and security issues. We ask for access to your camera or photos to enable you
to scan QR codes related to our charging service. Your device (in relation to your account,
if you are logged in as a registered user) is used to identify you when you make a support
request with our app.

To help us improve the quality and usability of our service you can choose to share
anonymous app analytics and diagnostics data with us with the ‘analytics consent’ asked
and managed by you in the app.

When you use our web-based charging service interfaces

You can use a web-based registration site to register to our service. When you do this, we
process the information as stated previously about registration and registered use of our
service.

If you use our web-based charger map to find chargers and to charge without registration,
we process information as stated previously about the one-time payment use.

To provide support for you, we provide a web-based knowledge base and contact form
so that you can easily find answers to common questions or submit a support request.
When you use our support-section we use cookies to identify you as a unique user. When
you submit a support request we ask your email address so that we are able to answer to
you and connect the request to your charging account.

When you visit our website

Information about personal data and cookie policy concerning visits on Controller s
website, included in this Privacy Policy, can be found in https://www.virta.global/privacy-
policy.

When we offer you the opportunity to provide a consent

We may offer you the opportunity to provide consent for processing of your personal
information or direct marketing beyond what is explained above. Any processing based
on such consent will be in accordance with the consent you have provided and the basis
of processing will be your consent.

3. Regular data disclosures and transfers of data outside the EU or EEA

Personal Data can be transferred to the Controller “s partners and subcontractors for the
purposes listed above in section 2. Controller currently works in cooperation with the
following partners and subcontractors: Amazon Web Services, Vincit, Gofore, Devolon,
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Intunex, OP Group, NETS, Second Nature Security, Cardplus, Microsoft, Zendesk, Dynava,
EVA Global, MailChimp, Hubject.

We have concluded data processing agreements with each of the service providers that
process personal data on our behalf and agreed on appropriate guarantees on
safeguarding the protection of personal data with these service providers.

Controller may also use other service providers for the processing of personal data
outside the European Union (the "EU") or the European Economic Area (the “EEA”). The
transfer of personal data outside the EU or the EEA is always conducted on the basis of
any of the following legal grounds:

e the European Commission has decided that the recipient country concerned
ensures an adequate level of data protection;

e the Controller has implemented the appropriate safeguards for the transfer of
personal data, using standard contractual clauses approved by the European
Commission. The data subject then has the right to obtain a copy of these
standard contractual clauses by contacting the Controller, as described in the
section 7 “Contacts”; or

e the data subject has given his/her explicit consent for the transfer of their personal
data, or there is another legitimate basis for the transfer of personal data outside
the EU or the EEA.

We are currently utilising the following service providers outside the EU or the EEA:
MailChimp (USA), Zendesk (USA).

4. Retention of personal data

Personal data is retained as long as the customer relationship is valid. After the
termination of the customer relationship, personal data can be retained for a maximum of
one year. Personal data may be stored longer for operation needs (such as back up
purposes), or if permitted or required under applicable law (e.g. the Accounting Act), or if
the contractual obligations of the Controller to a third party require longer retention
periods.

5. Your Rights

You may exercise the following rights vis-a-vis the data controllers at any time free of
charge:

¢ Right to object: The data subject has the right to object to the processing of
his/her personal data, and at any time, to object to the processing of his/her
personal data for direct marketing purposes. The data subject may give Controller
specific consents and bans with regards to direct marketing (for example, he/she
may prohibit marketing e-mails, but allow marketing messages sent by a letter);

¢ Right of access: The data subject has the right to obtain access to their personal
datg;

o Right to rectification: The data subject has the right to demand rectification
and/or supplementation of erroneous and/or insufficient personal data;

o Right to erasure: The data subject has the right to demand the erasure of their
personal data if the requirements specified in Article 17 GDPR have been met;
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¢ Right to data portability: The data subject has the right to obtain personal data
electronically in a structured format in accordance with and subject to the
limitations of Article 20 of the GDPR,;

¢ Right to restriction of processing: The data subject has the right to demand a
restriction of the processing of their personal data if the requirements specified
under Article 18 GDPR have been met; and

o Right to withdraw consent: The data subject has the right to withdraw his/her
consent at any time.

The data subject must submit a request for the implementation of the aforementioned
rights, using the contact form: http://virta.global/driversupport . Controller may ask the
data subject to specify the details of his/her request in writing and to confirm the data
subject 's identity, before processing this request. Controller may refuse to execute the
request on the basis of exception set forth in the applicable law.

6. The right to file a complaint to the supervisory authority

The data subject has the right to file a complaint with the relevant supervisory authority
or with the supervisory authority of the EU Member State where the data subject "s place
of residence or work is located, if the data subjects considers that Controller has not
processed the personal data in accordance with applicable data protection legislation.

7. Contacts

Requests for the use of the data subject’s rights, questions concerning this Privacy
Policy, and other inquiries should be sent to the Data Transfer Service using the contact
form: http://virta.global/driversupport.

8. Changes to this Privacy Policy

This Privacy Policy can be updated from time to time, for example, following changes in
legislation. The current Privacy Policy was last updated on May 27, 2021. We strive to use
all reasonable means to inform the data subjects well in advance of any changes and their
effects.

9. Contact details of the Controller

Name: Virta Global
Address: Energiakuja 3 00180 Helsinki
Business |ID: 2588986-2

10. Contact details of the Data Protection Officer

Data Protection Officer: Jussi Ahtikari, CTO
E-mail: privacy@virta.global
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SUOMI

Virta-latauspalvelun tietosuojakdytdnto

Tdssd tietosuojakdytdnnéssd on  kuvattu, miten Virta Global (jéljempdnd
"Rekisterinpitdjad” tai "me”) kerdd, kdyttdd, tallentaa tai muutoin kdsittelee
henkilétietojasi Virta-latauspalvelun kdyton yhteydessd. Kaytdnndssd on myds eritelty
oikeutesi ja yhteydenottomahdollisuudet.

1. Henkil6tietojen kdsittelyn syyt

Kaytdmme henkilotietojasi, jotta voimme tarjota sinulle latauspalvelun ja parhaat
mahdolliset keinot olla yhteydessd meihin. Henkildtietojasi kdsitellddn, jotta
Rekisterinpitdjd voi hallita ja yllapitad asiakaspalveluja, kehittdg, yllapitdd, hallinnoida ja
seurata asiakassuhteita ja kdayttad tietoja tuotekehitykseen, tekniseen tukeen,
mainontaan ja markkinointiin jaljempdnd osiossa 2 kuvatulla tavalla.

2. Laillinen peruste, kdsittelyn tarkoitus ja henkilétietoluokat

Rekisterdityminen palvelumme kdyttdjdksi ja sen kdyttdminen rekisterditynd
kdyttdjdand

Rekisterinpitdjdn tarjoaman latauspalvelun kayttdjaksi on suositeltavaa rekisteroéityd,
jotta palvelun kayttokokemus on parempi ja hinnoittelu edullisempi. Rekisterditymisen
yhteydessd kerddmme koko nimesi, yhteys- ja toimitusosoitetietosi (kotiosoite,
sdhkopostiosoite, puhelinnumero) ja maksutietosi, jotta sinulle voidaan luoda lataustili.
Nditd edellytetadn, jotta sinut voidaan tunnistaa palvelumme kdayttdjdksi, jotta
asiakassuhdetta voidaan hallita ja jotta sinua voidaan laskuttaa latauspalvelusta.

Jos liitat kotisi latauslaitteen tiliisi, yhdistdmme laturin sijainnin, nimen ja muut
tunnistetiedot tiliisi, jotta voit kayttdd palvelua saumattomasti myés kotona.

Kun kaytat palvelua, tallennamme tilillesi lataushistorian latureiden sijainnit ja latausajat
mukaan lukien. Ndin voit seurata palvelun kayttéd, ja me voimme laskuttaa sinua kayton
mukaan.

Sind ja Rekisterinpitdja voitte lisata tilillesi tdydentavid tietoja, joiden avulla palvelu
voidaan ottaa kdyttédn ja joilla sen kdyttdd voidaan parantaa (esim. yrityksen nimi,
laskutusviite, autoon liittyvat tiedot ja tunnisteet, RFID-tunnisteen numero).

Tarkistamme yritysten luottotiedot ja yksityishenkildiden korttien katevaraukset.
Luottotietoja tarkistaessamme saatamme kerdtd tietoja kolmansilta osapuolilta, kuten
julkisista lahteista.

Rekisterdidyn kayttdajan henkildtietojen kdsittely perustuu sopimusehtojen tayttamiseen
ja oikeutettuun etuumme.

Kun kaytat latauspalveluamme rekisterditymattd (kertamaksu)

Voit kayttadd palvelua rekisteroitymattd sen kayttdjaksi. Tdllaisessa tilanteessa
kasittelemme vain maksutietojasi. Joidenkin maiden lainsddddnnéssd maksutapahtumat
edellyttavat henkildtietojen Iahettdmistd (nimi, kotiosoite, sdhkdpostiosoite).
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Saat halutessasi kuitin sahkoépostiisi kunkin latauskerran jdlkeen. Tdssd tapauksessa
sdhkopostiosoitteesi kuuluu lataustapahtuman tietoihin.

Kertamaksun yhteydessd tarvittavia henkilotietoja kdsitellddn vain lainmukaisten
velvoitteiden ja latauspalveluun liittyvdn palvelusopimuksen ehtojen tayttdmiseksi sekd
maksutapahtumien toteuttamiseksi.

Kun lataat sovelluksemme ja kdytdt sitd

Palvelumme kayttoon liittyvien rekisterdidyn tai rekister6imdattoman  kayttajan
henkilotietojen lisdksi kdsittelemme sovellukseen liittyvid tietoja palvelusopimuksen
ehtojen tdayttdmiseksi ja oikeutettuun etuumme perustuen, jotta voimme parantaa
palvelun kayttokokemusta. Luemme laitteen tilan ja tunnistetiedot, tarkastelemme ja
kdytdmme kdaytettdvissd olevia verkkoyhteyksid ja estdmme puhelinta siirtymdsta
lepotilaan. Laitteesi sijaintitietoja kdsitellddn latauslaitehakujen, navigoinnin ja
tietoturvatarpeiden yhteydessd. Pyyddmme kamerasi tai kuviesi kayttooikeutta, jotta
voimme lukea latauspalveluumme liittyvid QR-koodeja. Laitettasi (tilisi laitetta, jos olet
kirjautunut rekisterditynd kdyttajand) kaytetddn tunnistamiseesi, kun teet tukipyynnon
sovelluksellamme.

Jos haluat auttaa meitd parantamaan palvelumme laatua ja kaytettavyyttd, voit jakaa
sovellusanalytiikkaa ja diagnostiikkadataa nimettomdsti antamalla meille sovelluksessa
luvan kdyttdad analytiikkatietoja.

Kun kdytdt latauspalvelumme verkkoliittymdversioita

Voit rekisterdityd palvelumme kayttdjdksi verkkopohjaisessa rekisterditymissivustossa.
Kun teet ndin, kdsittelemme tietoja edelld kuvatulla rekisterditymistd ja palvelumme
rekisteroityd kayttod koskevalla tavalla.

Jos kaytat verkkopohjaista latauslaitekarttaamme latauslaitteiden etsimiseen ja
rekisterditymattd lataamiseen, kdsittelemme tietoja edelld kuvatulla kertamaksukayttod
koskevalla tavalla.

Tukipalvelumme toteutuksessa kdytdmme verkkopohjaista tietdmyskantaa ja
yhteydenottolomakettaq, jotta 16yddt helposti vastauksia yleisimpiin kysymyksiin ja voit
ldhettdd tukipyyntdjd. Tukiosiotamme kdaytettdessda kayttdjat yksildidadn evdsteiden
avulla. Kun Ighetat tukipyynnén, pyyddmme sdhképostiosoitettasi, jotta voimme vastata
sinulle ja yhdistdd pyynnon lataustiliisi.

Kun kdyt sivustossamme

Tietoja tdssd tietosuojakdytdnnostd eritellyistd, Rekisterinpitdjan sivustokdynteihin
liittyvistd henkil6tiedoista ja evdastekdytdnnosta on osoitteessa
https://www.virta.global/privacy-policy.

Kun tarjoamme mahdollisuutta antaa suostumus

Saatamme tarjota sinulle mahdollisuutta antaa edelld kuvattua laajempi suostumus
henkilotietojesi kdsittelyyn tai suoramarkkinointiin. Tallaiseen suostumukseen perustuva
kdsittely toteutetaan antamasi suostumuksen mukaisesti, ja suostumuksesi muodostaa
kdsittelyn laillisen perusteen.

3. Sdadnnénmukaiset tietojen luovutukset ja tietojen siirtdminen EU:n tai ETA-alueen
ulkopuolelle

Henkilotietoja voidaan siirtad Rekisterinpitdjan kumppaneille ja alihankkijoille edelld
osiossa 2 kuvatuissa tarkoituksissa. Rekisterinpitdjd tekee tdlla hetkelld yhteistyota
seuraavien kumppaneiden ja alihankkijoiden kanssa: Amazon Web Services, Vincit,
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Gofore, Devolon, Intunex, OP Group, NETS, Second Nature Security, Cardplus, Microsoft,
Zendesk, Dynava, EVA Global, MailChimp, Hubject.

Olemme tehneet tietojenkdsittelysopimukset kunkin henkildtietoja puolestamme
kdsittelevan palveluntarjoagjan kanssa ja sopineet asianmukaisista henkilétietojen
suojaustakuista ndiden palveluntarjoajien kanssa.

Rekisterinpitdjd voi kdyttdd myos muita palveluntarjoajia henkilétietojen kdsittelyyn
Euroopan unionin (EU) tai Euroopan talousalueen (ETA) ulkopuolella. Jos henkildtietoja
siirretddn EU:n tai ETA:n ulkopuolelle, siirrolle on oltava aina jokin seuraavista laillisista
perusteista:

e Euroopan komissio on pdadttanyt, ettd vastaanottajamaan on taattava riittava
tietojen suojauksen taso.

e Rekisterinpitdja on ottanut asianmukaiset suojatoimet kayttoon henkildtietojen
siirrossa ja kdyttdd Euroopan komission hyvdksymid standardimuotoisia
sopimuslausekkeita. Rekisterdidylld on oikeus pyytdd kopiota ndistd
standardimuotoisista sopimuslausekkeista ottamalla yhteys Rekisterinpitdjaan,
kuten kuvattu osiossa 7 Yhteydenotto.

e Rekisterinpitdjd on antanut yksinomaisen suostumuksensa henkilétietojen
siirtoon, tai henkilétietojen siirrolle EU:n tai ETA:n ulkopuolelle on jokin muu laillinen
peruste.

Kaytamme tallad hetkelld seuraavia palveluntarjoajia EU:n ja ETA:n ulkopuolella: MailChimp
(USA), Zendesk (USA).

4. Henkil6tietojen sdilytys

Henkilotietoja sdilytetddn niin pitkddn kuin asiakassuhde on voimassa. Henkildtietoja voi
sdilyttad asiackassuhteen pddttymisen jdalkeen enintddn yhden vuoden. Henkil6tietoja
saatetaan sdilyttdd pidempddn toiminnallisten tarpeiden (kuten varmuuskopioinnin)
vuoksi tai jos sovellettava laki (esim. kirjanpitolaki) sallii sen tai edellyttad sitd tai jos
Rekisterinpitdjédn ja jonkin kolmannen osapuolen sopimusvelvoitteet edellyttavat
pidempid sdilytysaikoja.

5. Sinun oikeutesi

Voit harjoittaa seuraavia oikeuksia suhteessa rekisterinpitgjiin  milloin  tahansa
veloituksetta:

o Oikeus vastustaa henkilGtietojen kdsittelyd: Rekisterdidylld on oikeus vastustaa
henkilotietojensa kdsittelyd ja milloin tahansa vastustaa henkilotietojensa
kdsittelya suoramarkkinointitarkoituksissa. Rekisteroity Voi antaa
Rekisterinpitdjdlle erityisid suoramarkkinointisuostumuksia ja -kieltoja (hdn voi
esimerkiksi estdd markkinoinnin sdhkdpostitse mutta sallia sen normaalina
postina).

¢ Tiedonsaantioikeus: Rekisterdidylld on oikeus tarkastella henkilétietojaan.

¢ Oikeus tietojen oikaisemiseen: Rekisterdidylld on oikeus vaatia virheellisten ja/tai
puutteellisten henkildtietojensa oikaisua ja/tai tdydentdmistad.

o Oikeus tietojen poistamiseen: Rekisterdidylld on oikeus vaatia henkilétietojensa
poistamista, jos yleisen tietosuoja-asetuksen artiklassa 17 madritetyt
vaatimukset tayttyvat.
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o Oikeus tietojen siirtoon: Rekisterdidylld on oikeus saada henkildtietonsa
sdhkoisesti ja jasennellysti yleisen tietosuoja-asetuksen artiklan 20 mukaisesti ja
sen rajoitukset huomioiden.

o Oikeus kdsittelyn rajoittamiseen: Rekisterdidylld on oikeus vaatia
henkilotietojensa  kdsittelyn rajoittamista, jos yleisen tietosuoja-asetuksen
artiklassa 18 madritetyt vaatimukset tayttyvat.

e Oikeus suostumuksen peruuttamiseen: Rekisterdidylld on oikeus peruuttaa
suostumuksensa milloin tahansa.

Edelld kuvattujen oikeuksien taytdntoonpano edellyttad, ettd rekisterdity tekee pyynnon
seuraavalla yhteydenottolomakkeella: http://virta.global/driversupport . Rekisterinpitdja
saattaa pyytdd rekisterdityd antamaan pyynnén tiedot kirjallisesti ja vahvistamaan
henkildllisyyden ennen pyynnoén kdsittelemistd. Rekisterinpitdja saattaa kieltdaytya
pyynnon kdsittelystd sovellettavassa laissa asetetun poikkeuksen nojalla.

6. Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidyllad on oikeus tehdd valitus asianmukaiselle valvontaviranomaiselle tai sen
EU-jdsenmaan valvontaviranomaiselle, jossa rekisterdidyn asuin- tai tydpaikka sijaitsee,
jos rekisteroity katsoo, ettd Rekisterinpitdjd ei ole kasitellyt henkilotietoja sovellettavan
tietosuojalainsddddnndn mukaisesti.

7. Yhteydenotto

Rekisterdidyn oikeuksien kdyttdmistd koskevat pyynnét, tatd tietosuojakdytdantod
koskevat kysymykset ja muut kyselyt on Idhetettdva tietojensiirtopalveluun seuraavalla
yhteydenottolomakkeella: http://virta.global/driversupport.

8. Tdhdn tietosuojakdytdntoon tehtdvat muutokset

Tata tietosuojakdytdntod voidaan pdivittdd ajoittain  esimerkiksi lainsdadantoon
tehtdvien muutosten seurauksena. Nykyisen tietosuojakdytdnnoén edellinen pdivitys on
tehty 27.5.2021. Pyrimme parhaamme mukaan ilmoittamaan rekisterdidyille hyvissd ajoin
muutoksista ja niiden vaikutuksista tietosuojakdytdantséon.

9. Rekisterinpitdjdn yhteystiedot

Nimi: Virta Global
Osoite: Energiakuja 3, 00180 Helsinki
Y-tunnus: 2588986-2

10. Tietosuojavastaavan yhteystiedot

Tietosuojavastaava: Jussi Ahtikari, CTO
Sdahkoposti: privacy@virta.global
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DEUTSCH

Datenschutzrichtlinie fir Virta Ladeservice

Diese Datenschutzrichtlinie enthdlt Informationen dartber, wie Virta Global (nachfolgend
,Datenverantwortlicher, ,wir® oder ,uns“) |hre personenbezogenen Daten im
Zusammenhang mit der Nutzung des Ladeservices von Virta erfasst, verwendet, speichert
oder anderweitig verarbeitet, sowie Informationen zu I|hren Rechten und
Ansprechpartnern.

1. Griinde, warum wir lhre personenbezogenen Daten verarbeiten

Wir verwenden lhre personenbezogenen Daten, um lhnen den Ladeservice zur Verfligung
stellen zu kénnen und lThnen die besten Kommunikationsmaoglichkeiten mit uns anbieten
zu konnen. Der Zweck der Verarbeitung lhrer personenbezogenen Daten durch den
Datenverantwortlichen ist die Verwaltung und Pflege von Kundenservices, die
Entwicklung, Pflege, Verwaltung und Uberwachung von Kundenbeziehungen und die
Verwendung zum Zwecke der Produktentwicklung, des technischen Supports, der
Werbung und des Marketings, so wie unten in Abschnitt 2 genauer erklart.

2. Rechtsgrundlage, Verarbeitungszwecke und Kategorien der personenbezogenen
Daten

Wenn Sie sich fir unseren Service anmelden und ihn als eingetragener Benutzer
verwenden

Zur Nutzung des vom Datenverantwortlichen betriebenen Ladeservice empfehlen wir
lhnen, sich zu registrieren, um von einer besseren Serviceerfahrung und glnstigeren
Preisen zu profitieren. Bei der Registrierung erfassen wir lhren vollstdndigen Namen, lhre
Kontakt- und Lieferinformationen (Adresse, E-Mail, Telefonnummer) und Zahlungsdetails,
um ein Ladekonto fir sie zu eréffnen. Diese Daten sind erforderlich, um Sie als Nutzer
unsere Services zu identifizieren, die Kundenbeziehung zu verwalten und lhnen den
Ladeservice in Rechnung stellen zu kénnen.

Wenn Sie lhr Netzladegerdt eigenes im Konto registrieren, verbinden wir den Standort, den
Namen und die Identitdt des Ladegerdts mit lhrem Konto, so dass Sie den Service auch
nahtlos zu Hause nutzen kénnen.

Wenn Sie den Service verwenden, speichern wir den Ladeverlauf, einschlie3lich der
Ladestandorte und -zeiten in lhrem Konto. So kénnen Sie die Nutzung des Services
nachverfolgen und wir kdnnen entsprechend der Nutzung eine Rechnung erstellen.

Sie oder der Datenverantwortliche kénnen zusdtzliche Informationen in |hr Konto
eingeben, um die Nutzung des Services zu ermodglichen und zu verbessern (z.B.
Unternehmensname, Rechnungsreferenz, Informationen zum Fahrzeug und Kennung,
RFID-Tagnummer).

Wir fihren fur Unternehmen Bonitatsprifungen und fir Karten von Privatpersonen
Vorautorisierungen durch. Bei der Durchfihrung von Bonitdtsprifungen kénnen wir Daten
von Dritten wie zum Beispiel 6ffentlichen Quellen erfassen.

Die personenbezogenen Daten eines registrierten Benutzers werden zum Zwecke der
Vertragserfillung und unserer berechtigten Interessen verarbeitet.
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Wenn Sie unseren Ladeservice ohne Registrierung nutzen (Einmalzahlung)

Sie kénnen unseren Service ohne Registrierung nutzen. In diesem Fall kénnen wir nur lhre
Zahlungsinformationen verarbeiten. Die Gesetze einiger Lénder erfordern, dass Sie bei der
Zahlung personenbezogene Daten angeben (Name, Adresse, E-Mail).

Sie kénnen nach dem Aufladen einen Beleg an |hre E-Mail-Adresse senden lassen. In
diesem Fall verarbeiten wir lhre E-Mail-Adresse als Teil des Ladevorgangs.

Ihre personenbezogenen Daten werden bei der Einmalzahlung nur verarbeitet, um die
gesetzlichen Anforderungen und den Ladevertrag im Zusammenhang mit dem
Ladeservice und seinen Zahlungsvorgdngen zu erfillen.

Wenn Sie unsere App herunterladen und verwenden

Neben den personenbezogenen Daten im Zusammenhang mit der Verwendung unseres
Services als registrierter oder nicht registrierter Benutzer verarbeiten wir App-bezogene
Daten, um den Servicevertrag erflllen zu kdnnen und um im Rahmen unseres berechtigten
Interesses |Ihre Serviceerfahrung zu verbessern. Wir erheben den Status und die Identitat
des Gerdts, sehen verfligbare Netzwerkverbindungen ein und greifen auf diese zu, und
verhindern, dass |hr Telefon in den Ruhemodus schaltet. Wir verarbeiten die
Standortdaten Ihres Gerdts fir die Ladegerdtsuche, die Navigation und Sicherheitsfragen.
Wir bitten um Zugriff auf lhre Kamera oder lhre Fotos, so dass Sie QR-Codes im
Zusammenhang mit lhrem Ladeservice scannen kénnen. lhr Gerdt (sowie lhr Konto, wenn
Sie als registrierter Benutzer angemeldet sind) dient zu lhrer Identifizierung wenn Sie mit
Ihrer App eine Supportanfrage senden.

Um uns dabei zu unterstitzen, die Qualitdt und Nutzbarkeit unseres Services zu
verbessern, kénnen Sie uns anonyme App-Analyse- und -Diagnosedaten zukommen
lassen, die Sie in der App unter ,Zustimmung zur Analyse” verwalten.

Wenn Sie unsere webbasierte Ladeserviceschnittstellen nutzen

Sie kénnen unsere webbasierte Registrierungsseite verwenden, um sich fir unseren
Service zu registrieren. In diesem Fall verarbeiten wir die Informationen entsprechend den
Hinweisen Uber die Registrierung und registrierte Nutzung unseres Services.

Wenn Sie unsere webbasierte Ladegerdtkarte zur Suche nach Ladegerdten verwenden
und ohne Registrierung aufladen, verarbeiten wir Ihre Informationen entsprechend den
Hinweisen Uber die Nutzung mit Einmalzahlung.

Zu lhrer Unterstitzung stellen wir eine webbasierte Wissensdatenbank und ein
Kontaktformular zur Verfiigung, in denen Sie Antworten auf Ubliche Fragen finden bzw.
eine Supportanfrage stellen kdnnen. Wenn Sie unseren Supportbereich nutzen, verwenden
wir Cookies, um Sie als Nutzer eindeutig identifizieren zu kénnen. Wenn Sie eine
Supportanfrage senden, erheben wir |hre E-Mail-Adresse, damit wir Ihnen antworten und
die Anfrage Ihrem Ladekonto zuordnen kénnen.

Wenn Sie unsere Webseite besuchen

Informationen Uber personenbezogene Daten und Cookie-Richtlinien in Bezug auf
Besuche der Webseite des Datenverantwortlichen, die in dieser Datenschutzrichtlinie
enthalten sind, finden Sie unter https://www.virta.global/privacy-policy.

Wenn wir Ihnen die Méglichkeit bieten, eine Zustimmung zu geben

Wir koénnen lhnen die Moglichkeit bieten, lhre Zustimmung zur Verarbeitung lhrer
personenbezogenen Daten oder zum Direktmarketing tUber die oben erlduterten Punkte
hinaus zu geben. Die Verarbeitung auf Grundlage dieser Zustimmung erfolgt gemafn der
von lhnen erteilten Zustimmung, die auch die Grundlage zur Verarbeitung lhrer Daten ist.
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3. RegelmdBige Datenweitergabe und Dateniibertragungen auBBerhalb der EU oder des
EWR

Personenbezogene Daten kénnen zu den oben in Abschnitt 2 genannten Zwecken an die
Partner und Zulieferer des Datenverantwortlichen weitergegeben werden. Der
Datenverantwortliche arbeitet aktuell mit den folgenden Partnern und Zulieferern
zusammen: Amazon Web Services, Vincit, Gofore, Devolon, Intunex, OP Group, NETS,
Second Nature Security, Cardplus, Microsoft, Zendesk, Dynava, EVA Global, MailChimp,
Hubject.

Wir haben mit allen Serviceanbietern, die in unserem Namen personenbezogene Daten
verarbeiten, Datenverarbeitungsvertrage abgeschlossen, und angemessene Garantien fur
die Sicherstellung des Schutzes personenbezogener Daten mit diesen Serviceanbietern
vereinbart.

Der Datenverantwortliche kann auch andere Serviceanbieter fir die Verarbeitung der
personenbezogenen Daten auBerhalb der Europdischen Union (,EU") oder des
Europdischen  Wirtschaftsraums  (,EWR®)  einsetzen. Die Ubertragung der
personenbezogenen Daten auBerhalb der EU oder des EWR geschieht stets auf Grundlage
einer der folgenden Rechtsgrtinde:

e Die europdische Kommission hat entschieden, dass das entsprechende
Empfdngerland eine angemessene Datenschutzebene sicherstellt;

e Der Datenschutzverantwortliche hat die angemessenen Sicherungsvorkehrungen
fir die Ubertragung der personenbezogenen Daten implementiert und hierfir
Standardvertragsklauseln verwendet, welche die Europdische Kommission
genehmigt hat. Der Betroffene hat dann das Recht, eine Kopie dieser
Standardvertragsklauseln anzufordern, indem er sich gemdB Abschnitt 7
.Vertrage" an den Datenverantwortlichen wendet; oder

e Der Betroffene hat uns seine ausdriickliche Zustimmung zur Ubertragung der
personenbezogenen Daten erteilt, oder es gibt eine andere legitime Grundlage fur
die Ubertragung der personenbezogenen Daten auBerhalb der EU oder des EWR.

Wir arbeiten aktuell mit den folgenden Serviceanbietern auBerhalb der EU oder des EWRs
zusammen: MailChimp (USA), Zendesk (USA).

4. Speicherung personenbezogener Daten

Die personenbezogenen Daten werden gespeichert, so lange die Kundenbeziehung
besteht. Nach Beendigung der Kundenbeziehung kdnnen die personenbezogenen Daten
maximal ein Jahr gespeichert werden. Personenbezogene Daten kdnnen aus
Geschdftszwecken (wie zum Zwecke eines Backups) ldnger gespeichert werden oder
wenn dies gemdfB den geltenden Vorschriften zuldssig oder erforderlich ist (z.B. das
Buchflihrungsgesetz) = bzw. wenn die  vertraglichen  Verpflichtungen des
Datenverantwortlichen gegenlber einer dritten Partei Idngere Speicherfristen erfordern.

5. lhre Rechte

Sie  koénnen jederzeit kostenlos die folgenden Rechte gegenliber dem
Datenverantwortlichen geltend machen:
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e Widerspruchsrecht: Der Betroffene hat das Recht, der Verarbeitung seiner
personenbezogenen Daten zu widersprechen sowie zu jeder Zeit der Verarbeitung
seiner personenbezogenen Daten fir Direktmarketingzwecke zu widersprechen.
Der Betroffene kann dem Datenverantwortlichen gegenlber hinsichtlich des
Direktmarketings spezielle Zustimmungen und Verbote aussprechen (zum Beispiel
kann er Marketing-E-Mails verbieten, aber Marketingmitteilungen per Post
erlauben);

e Zugangsrecht: Der Betroffene hat das Recht, Zugang =zu seinen
personenbezogenen Daten zu erhalten;

¢ Recht auf Berichtigung: Der Betroffene hat das Recht, die Berichtigung und/oder
Ergdnzung von falschen und/oder nicht ausreichenden personenbezogenen Daten
zu fordern;

e Recht auf Léschung: Der Betroffene hat das Recht, die Léschung seiner
personenbezogenen Daten zu fordern, insofern die Anforderungen aus Artikel 17
der DSGVO erfillt sind;

e Recht auf Dateniibertragbarkeit: Der Betroffene hat das Recht,
personenbezogene Daten elektronisch in strukturiertem Format im Einklang mit
und vorbehaltlich der Einschrankungen von Artikel 20 der DSGVO zu erhalten;

¢ Recht auf Einschrédnkung der Verarbeitung: Der Betroffene hat das Recht, eine
Einschrdnkung der Verarbeitung seiner personenbezogenen Daten zu fordern,
insofern die Anforderungen aus Artikel 18 der DSGVO erfiillt sind; und

¢ Recht, die Zustimmung zu widerrufen: Der Betroffene hat das Recht, seine
Zustimmung jederzeit zu widerrufen.

Der Betroffene muss die Implementierung der oben genannten Rechte beantragen und
hierfur folgendes Kontaktformular verwenden: http://virta.global/driversupport. Der
Datenverantwortliche kann den Betroffenen bitten, die Details seiner Anfrage schriftlich
anzugeben und die Identitdt des Betroffenen zu bestdtigen, bevor er die Anfrage
bearbeitet. Der Datenverantwortliche kann die Anfrage auf Grundlage der in den
geltenden Vorschriften festgelegten Ausnahmen verweigern.

6. Das Recht, eine Beschwerde bei der Aufsichtsbehorde einzureichen

Der Betroffene hat das Recht, eine Beschwerde bei der zustdndigen Aufsichtsbehorde
oder bei der Aufsichtsbehérde des EU-Staates einzureichen, in dem sich der Wohn- oder
Geschdaftssitz des Betroffenen befindet, wenn der Betroffene der Meinung ist, dass der
Datenverantwortliche die personenbezogenen Daten nicht im Einklang mit den
anwendbaren Datenschutzgesetzen verarbeitet hat.

7. Ansprechpartner

Antrage auf Auslibung der Rechte des Betroffenen, Fragen zu dieser Datenschutzrichtlinie
und sonstige Anfragen sind Uber das Kontaktformular an den Datenlbertragungsservice
zu stellen: http://virta.global/driversupport.

8. Anderungen dieser Datenschutzrichtlinie

Diese Richtlinie kann gelegentlich aktualisiert werden, zum Beispiel nach einer Anderung
der Gesetzgebung. Die aktuelle Datenschutzrichtlinie wurde zuletzt am 27. Mai 2021
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aktualisiert. Wir bemuihen uns, alle angemessenen Mittel einzusetzen, um die Betroffenen
rechtzeitig Gber Anderungen und deren Auswirkungen zu informieren.

9. Kontaktdaten des Datenverantwortlichen

Name: Virta Global
Anschrift: Energiakuja 3 00180 Helsinki
Unternehmensnummer: 2588986-2

10. Kontaktdaten des Datenschutzbeauftragten

Datenschutzbeauftragter: Jussi Ahtikari, CTO
E-Mail: privacy@virta.global
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FRANCAIS

Politique de confidentialité dans le cadre du service de
recharge de Virta

La présente politique de confidentialité fournit des informations concernant la collecte,
I'utilisation, le stockage et tout autre traitement de vos données & caractére personnel
par Virta Global (ci aprés, le « Responsable du traitement » ou « nous ») dans le cadre de
I'utilisation du service de recharge de Virta. Elle détaille également vos droits et les
coordonnées de vos interlocuteurs.

1. Motifs du traitement de vos données a caractére personnel

Nous utilisons vos données & caractére personnel pour assurer le service de recharge et
faciliter la communication avec nous. Le responsable du traitement traite vos données a
caractére personnel afin de gérer et d'assurer des services a la clientele, de nouer,
d'approfondir, d’entretenir, de gérer et d'étudier des relations clients, de développer des
produits, d'offrir une assistance technique et de mettre en place des campagnes
publicitaires et commerciales, comme expliqué plus en détail dans la section 2 ci-dessous.

2. Base juridique, finalités du traitement et catégories de données a caractére
personnel

Lorsque vous vous inscrivez auprés du service et I'utilisez en tant qu’utilisateur inscrit
Pour bénéficier d'une meilleure expérience et de tarifs préférentiels lorsque vous utilisez
le service de recharge fourni par le responsable du traitement, nous vous recommandons
de vous inscrire. Lors de votre inscription, nous collectons votre nom complet, vos
coordonnées (adresse, e-mail, téléphone) et données de livraison, ainsi que vos
informations de paiement afin de créer pour vous un compte de recharge. Ces
informations sont requises pour vous identifier en tant qu'utilisateur du service, gérer
notre relation client et facturer l'utilisation du service de recharge.

Si vous associez un chargeur a domicile & votre compte, nous ajouterons 'emplacement,
le nom et l'identité du chargeur & votre compte pour que vous puissiez utiliser le service
aussi simplement que possible chez vous.

Lors de votre utilisation du service, nous mémorisons I'historique de recharge, notamment
le lieu et I'heure des recharges, dans votre compte. Cela vous permet de suivre votre
utilisation du service, tout en nous permettant de vous facturer en conséquence.

Le responsable du traitement et vous-méme pouvez ajouter des informations secondaires
a votre compte pour faciliter l'utilisation du service (par exemple, le nom de I'entreprise,
les références de facturation, lidentifiant et les informations relatives au véhicule ou
encore le numéro de I'étiquette RFID).

Nous procédons a des vérifications de solvabilité pour les entreprises et placons des
limites d'autorisation sur les cartes bancaires des particuliers. Dans le cadre des
vérifications de solvabilité, nous collectons des données de sources tierces, notamment
publiques.

Nos traitons les données a caractére personnel de I'utilisateur inscrit afin de remplir nos
obligations contractuelles et de protéger nos intéréts légitimes.
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Lorsque vous utilisez notre service de recharge sans étre inscrit (paiement ponctuel)
Vous pouvez aussi utiliser le service sans vous inscrire. Dans ce cas, nous traitons
uniguement vos informations de paiement. Dans certains pays, la réglementation vous
oblige a fournir des informations supplémentaires dans le cadre des paiements (nom,
adresse, e-mail).

Vous pouvez choisir de recevoir un ticket de paiement par e-mail aprés chaque session
de recharge. Dans ce cas, nous traitons également votre adresse e-mail lors de la
transaction de recharge.

Lors d'un paiement ponctuel, nous traitons vos données a caractére personnel afin de
remplir nos obligations vis-a-vis de la réglementation et du contrat de service régissant
le service de recharge et les transactions de paiement.

Lorsque vous téléchargez et utilisez notre application

Outre les données a caractére personnel collectées lors de l'utilisation du service en tant
qu'utilisateur inscrit ou non, nous traitons des données relatives a notre application afin
de remplir nos obligations en vertu du contrat de service et d'améliorer I'expérience de
notre service conformément a nos intéréts légitimes. Nous pouvons relever le statut et
I'identité de l'appareil, consulter les connexions réseaux disponibles et empécher la mise
en veille du téléphone. Nous traitons les données de localisation de votre appareil pour
rechercher des bornes de recharge, assurer un service de navigation et résoudre des
probléemes de sécurité. Nous vous demandons I'accés & votre appareil photo ou a vos
photos pour scanner des codes QR dans le cadre de notre service de recharge. Votre
appareil (qui est lié & votre compte si vous étes connecté en tant qu'utilisateur inscrit)
nous permet de vous identifier lorsque vous nous adressez une demande d’'assistance via
I'application.

Pour nous aider & améliorer la qualité et la convivialité de notre service, vous pouvez
choisir de nous communiquer anonymement des données de diagnostic et d'analyse de
I'application. Vous pouvez gérer votre consentement & I'envoi de ces données analytiques
directement dans l'application.

Lorsque vous utilisez les interfaces web de notre service de recharge

Vous pouvez passer par un site web pour vous inscrire auprés du service. Dans ce cas,
nous traitons les informations précédemment mentionnées relatives a l'inscription et a
I'utilisation du service en tant qu'utilisateur inscrit.

Si vous utilisez notre carte web des bornes de recharge et réalisez des sessions de
recharge sans étre inscrit, nous traitons vos informations comme indiqué précédemment
dans la section sur le paiement ponctuel.

Pour vous apporter une assistance, nous mettons a disposition une base de connaissance
web dans laquelle vous trouverez facilement des réponses aux questions courantes et
pourrez nous soumettre une demande d'assistance. Lorsque vous utilisez notre section
d'assistance, nous avons recours a des cookies pour vous identifier en tant qu'utilisateur
unique. Lorsque vous soumettez une demande d’'assistance, nous vous demandons votre
adresse e-mail pour vous envoyer une réponse et associer la demande & votre compte de
recharge.

Lorsque vous visitez notre site web

Vous trouverez toutes les informations concernant le traitement des données a caracteére
personnel et la politique d'utilisation des cookies dans le cadre des visites sur le site web
du responsable du traitement, y compris la présente politique de confidentialité, a
I'adresse suivante : https://www.virta.global/privacy-policy.
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Lorsque nous vous demandons votre consentement

Nous pouvons vous demander votre consentement a des fins de marketing direct ou
d'autres fins de traitement de vos données a caracteéere personnel que celles présentées
ci-dessous. Tout traitement relatif a ce consentement devra étre conforme & I'objet de
votre consentement, qui constituera la base du traitement.

3. Communications réguliéres des données et transferts de ces derniéres en dehors de
I'UE ou de I'EEE

Les données a caractére personnel peuvent étre communiquées aux partenaires et aux
sous-traitants du responsable du traitement aux fins décrites plus haut dans la section 2.
Le responsable du traitement travaille actuellement avec les partenaires et sous-
traitants suivants: Amazon Web Services, Vincit, Gofore, Devolon, Intunex, OP Group,
NETS, Second Nature Security, Cardplus, Microsoft, Zendesk, Dynava, EVA Global,
MailChimp, Hubject.

Nous avons conclu des accords de traitement des données avec chaque fournisseur de
service traitant des données & caractére personnel en notre nom et avons prévu avec eux
des garanties suffisantes pour protéger vos données a caractére personnel.

Le responsable du traitement peut faire appel a d'autres fournisseurs de traitement pour
traiter des données a caractere personnel en dehors de I'Union européenne (« 'UE ») ou de
I'Espace économique européen (« 'EEE »). Le transfert des données en dehors de I'UE ou
de 'EEE est toujours fondé sur I'un des motifs légaux suivants:

e |a Commission européenne a déterminé que le pays de destination concerné
assure un niveau suffisant de protection des données;

e |le responsable du traitement a mis en place des protections adaptées en utilisant
des stipulations contractuelles standard approuvées par la Commission
européenne. La personne concernée est en droit d'obtenir une copie de ces
stipulations contractuelles en s’adressant au responsable du traitement, comme
indiqué dans la section 7 « Contact » ; ou

e |a personne concernée a donné son consentement explicite au transfert de ses
données a caractére personnel en dehors de 'UE ou de 'EEE, ou ce transfert répond
a un autre motif légitime.

Nous faisons actuellement appel aux fournisseurs de service suivants en dehors de I'UE
ou de I'EEE : MailChimp (Etats-Unis), Zendesk (Etats-Unis).

4. Conservation des données a caractére personnel

Les données a caractere personnel sont conservées tant que la relation client reste valide.
Lorsque la relation client prend fin, les données & caractére personnel peuvent étre
conservées pendant une période maximale d'un an. Les données a caractére personnel
peuvent étre archivées plus longtemps si cela répond a des besoins de fonctionnement
(par exemple des sauvegardes), si la réglementation applicable I'autorise ou I'exige (par
exemple la réglementation en matiére de comptabilité) ou si le responsable du traitement
en a besoin pour remplir ses obligations contractuelles envers un tiers.

5. Vos droits
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Vous pouvez vous prévaloir des droits suivants auprés des responsables du traitement a
tout moment et sans frais:

e droit d’'opposition: la personne concernée a le droit de s'opposer au traitement de
ses données a caractére personnel, ainsi que de s’opposer a tout moment au
traitement de ses données & caractere personnel a des fins de marketing direct. la
personne concernée peut adresser au responsable du traitement des
consentements ou des refus spécifiques concernant le marketing direct (elle peut
refuser par exemple les e-mails de marketing tout en acceptant les publicités
envoyées par voie postale);

e droit d’accés: la personne concernée a le droit d'accéder a ses données a
caractere personnel;

e droit de rectification: la personne concernée peut demander la rectification des
données erronées et/ou incomplétes;

e droit d’effacement: la personne concernée peut demander I'effacement de ses
données a caractere personnel conformément aux conditions de l'article 17 du
RGPD;

e droit a la portabilité: la personne concernée a le droit d'obtenir ses données a
caractere personnel dans un format électronique structuré respectant les
dispositions de I'article 20 du RGPD ;

e droit a la limitation du traitement: la personne concernée peut demander une
limitation du traitement de ses données a caractere personnel conformément aux
dispositions de l'article 18 du RGPD ; et

e droit au retrait du consentement: la personne concernée a le droit de retirer son
consentement & tout moment.

Pour faire valoir les droits susmentionnés, la personne concernée doit soumettre une
demande correspondante & l'aide du formulaire de contact suivant:
http://virta.global/driversupport. Le responsable du traitement peut demander a la
personne concernée de préciser par écrit les détails de sa demande et vérifier son identité
avant de traiter la demande. Le responsable du traitement peut refuser de satisfaire a la
demande en se fondant sur des exceptions prévues par la réglementation applicable.

6. Droit a soumettre une réclamation auprés de I'autorité de contrdle

La personne concernée a le droit de soumettre une réclamation auprés de l'autorité de
contrble pertinente, ou auprés de l'autorité de contréle de I'état membre de 'UE dans
lequel elle réside ou travaille, si elle estime que le responsable du traitement n'a pas traité
les données a caractére personnel conformément a la réglementation applicable en
matiére de protection des données.

7. Contact

Toute demande relative & l'utilisation des droits de la personne concernée, question
concernant la présente politique de confidentialité ou autre requéte doit étre adressée au
service de transfert des données & laide du formulaire de contact suivant:
http://virta.global/driversupport.
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8. Modifications apportées a la présente politique de confidentialité

La présente politique de confidentialité est susceptible détre modifiée
occasionnellement, par exemple en cas de modification de la réglementation. La date de
la derniere mise a jour de la présente politique de confidentialité est le 27 mai 2021. Nous
mettons tout en ceuvre pour informer en avance les personnes concernées sur les
modifications a venir et leurs conséquences.

9. Coordonnées du responsable du traitement

Nom : Virta Global
Adresse : Energiakuja 3, 00180 Helsinki
Numéro d'immatriculation: 2588986-2

10. Coordonnées du délégué a la protection des données

Délégué a la protection des données : Jussi Ahtikari, Directeur technique
E-mail: privacy@virta.global
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SVENSKA

Integritetspolicy for Virta Laddningstjdnsten

Denna integritetspolicy innehdller information om hur dina personuppgifter samlas in,
anvdnds, férvaras eller annars behandlas av Virta Global (nedan

"Personuppgiftsansvarig”, "vi” eller "oss”) med anknytning till anvdndningen av
laddningstjdnsten Virta samt om dina rattigheter och hur du kan kontakta oss.

1. Andamadlet med behandlingen av dina personuppgifter

Vi anvander dina personuppgifter for att tillhandahdlla dig laddningstjdnsten och for att
erbjuda dig bdsta mojliga medel fér att kommunicera med oss. Den
Personuppgiftsansvariges dndamdl med behandlingen av dina personuppgifter ar att
hantera och uppratthdlla kundservice, utveckla, underhdlla, administrera och dvervaka
kundrelationer samt att anvdanda dem for produktutvecklingsdndamadl, teknisk support,
reklam och marknadsféring enligt ytterligare beskrivning i avsnitt 2.

2. Laglig grund foér och dndamalen med behandlingen av personuppgifter samt
personuppgiftskategorier

Ndr du registrerar dig fér tjidnsten och anvénder den som en registrerad anvédndare

For att anvdnda den laddningstjdnst som drivs av den Personuppgiftsansvarige
uppmuntrar vi dig att registrera dig for att f& nytta av en battre tjansteupplevelse och
prissattning. Nar du registrerar dig samlar vi in ditt namn, dina kontakt- och
leveransuppgifter (adress, e-post, telefonnummer) och betalningsuppgifter for att skapa
ett laddningskonto &t dig. Dessa behévs for att identifiera dig som en anvdndare av var
tjdnst, for att hantera kundrelationen och for att fakturera dig fér laddningstjansten.

Om du ansluter din hemladdare till kontot, [dnkar vi laddarens beldgenhet, namn och ID-
nummer till ditt konto s& att du bekvéamt kan anvédnda tjdnsten ocksd ndr du &r hemma.

Ndr du anvdnder tjdnsten sparar vi din laddningshistorik, inklusive var och ndr du laddat,
till ditt konto. Detta gor det mojligt fér dig att félja hur du anvander tjansten och for oss
att fakturera dig enligt anvdndningen.

Du eller den Personuppgiftsansvarige kan ldgga till extra information till ditt konto for
att mdéjliggéra och férbattra anvdndningen av tjdnsten (t.ex. féretagsnamn,
faktureringsreferens, information om och identifierare foér bilen, RFID-taggnummer).

Vi genomfor kreditkoll for féretag och tackningsreservationer pé privatpersoners kort.
Nar vi genomfoér kreditkollen kan vi samla in data frdn tredjepartskallor, till exempel
offentliga kallor.

Registrerade anvdndares personuppgifter behandlas for att kunna uppfylla
avtalsbaserade skyldigheter och fér vart berattigade intresse.

Nd&r du anvdnder var laddningstjdnst utan att registrera dig (engdngsbetalning)

Kan du anvdnda tjdnsten utan att registrera dig for var tjanst. | detta fall behandlar vi
endast din betalningsinformation. Lagstiftningen i vissa ldnder forutsatter att du IGmnar
personuppgifter for att kunna betala (hamn, adress, e-post).

Kan du vdlja att f& kvitto per e-post efter varje laddsession. | det fallet behandlar vi din
e-postadress som en del av laddningstransaktionen.
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Vid anvandande av engdngsbetalning behandlas dina personuppgifter endast for att
uppfylla lagstadgade krav och tjadnsteavtalet om laddningstjdnsten och tillhérande
betalningstransaktioner.

Ndr du laddar ner och anvénder var app

Utover de personuppgifter som dr kopplade till anvdndningen av vér tjdnst som en
registrerad eller oregistrerad anvdndare behandlar vi uppgifter i appen for att uppfylla
tjansteavtalet och for vart berdttigade intresse att férbattra din tjdnsteupplevelse. Vi
|Gser enhetens status och identitet, granskar och skaffar tillgdng till tillgdngliga
natférbindelser och férhindrar att telefonen gér i vilolage. Vi behandlar platsuppgifter for
din enhet for att séka laddare, navigera och se till sdkerheten. Vi begdr &tkomst till din
kamera eller dina bilder for att l&ta dig skanna QR-koder som gdller laddningstjénsten.
Din enhet (kopplad till ditt konto, om du &r inloggad som en registrerad anvdndare)
anvdnds for att identifiera dig nar du gor en supportbegdran via appen.

For att hjdalpa oss att férbattra kvaliteten pd och anvdndbarheten av var tjanst kan du
vdlja att dela med dig av anonyma analys- och diagnostikdata fran appen med
"samtycke till analys”, som efterfrdgas av dig och som du sjdlv kan kontrollera i appen.

Ndr du anvénder vdra webbaserade grénssnitt for laddningstjénsten

Kan du anvdnda en webbaserad registreringswebbplats for att registrera dig fér var
tjanst. Nar du gor detta behandlar vi informationen enligt ovanstdende beskrivning av
registrering och registrerad anvdndning av tjdnsten.

Om du anvdnder var webbaserade laddarkarta fér att hitta laddare och ladda utan att
registrera dig behandlar vi information enligt ovanstdende beskrivning av anvédndning av
tjansten med engdngsbetalning.

For att kunna erbjuda dig support tillhandahdller vi en webbaserad kunskapsdatabas
och ett kontaktformuldr sé att du enkelt hittar svar pa vanliga fragor eller kan skicka in
en supportbegdran. N&r du anvdnder vart supportavsnitt anvdnder vi kakor for att
identifiera dig som en unik anvéndare. Nar du skickar in en supportbegdran fragar vi dig
om din e-postadress for att vi ska kunna skicka ett svar till dig och koppla din begdran
till ditt laddningskonto.

Ndér du beséker var webbplats

Information om personuppgifter och cookiepraxis vid besék pé den
Personuppgiftsansvariges webbplats, som omfattas av denna integritetspolicy, hittar du
pd https://www.virta.global/privacy-policy.

Nadr vi erbjuder dig méjligheten att Idmna ett samtycke

Vi kan erbjuda dig méjligheten att Idmna ett samtycke till behandlingen av dina
personuppgifter eller till direktmarknadsféring utéver det som beskrivs ovan. All
behandling med stéd av ett sddant samtycke sker i enlighet med det samtycke du
|Idmnat och grunden for behandlingen &r ditt samtycke.

3. Regelbundet 6verldmnande av personuppgifter och éverféring av personuppgifter
till Iander utanfoér EU eller EES

Personuppgifter kan 6verféras till féljande av den Personuppgiftsansvariges partner och
underleverantérer for de syften som fértecknas ovan i avsnitt 2. Den
Personuppgiftsansvarige samarbetar fér ndrvarande med féljande partner och
underleverantorer: Amazon Web Services, Vincit, Gofore, Devolon, Intunex, OP Group,
NETS, Second Nature Security, Cardplus, Microsoft, Zendesk, Dynava, EVA Global,
MailChimp, Hubject.
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Vi har ingatt databehandlingsavtal med alla tjénsteleverantérer som behandlas
personuppgifter &t oss och vi har avtalat om Iédmpliga garantier for att skydda
personuppgifterna med dessa tjdnsteleverantorer.

Den Personuppgiftsansvarige kan ocksd anvédnda andra tjdnsteleverantérer for
behandlingen av personuppgifter utanfor Europeiska unionen ("EU") eller Europeiska
ekonomiska samarbetsomradet ("EES”). Overldmnandet av personuppgifter utanfér EU
eller EES gors alltid med stdéd av ndgon av de féljande juridiska grunderna:

e Europeiska kommissionen har faststdllt att mottagarlandet i frdga sakerstdller
en tillracklig nivéd av dataskydd;

e den Personuppgiftsansvarige har genomfért [dmpliga skyddsdtgarder for
overféringen av personuppgifterna, med anvdndande av standardavtalsklausuler
godkdnda av Europeiska kommissionen. Den registrerade har da ratt att fd en
kopia pd dessa standardavtalsklausuler genom att kontakta den
Personuppgiftsansvarige enligt beskrivningen i avsnitt 7 "Kontakter”; eller

e denregistrerade har gett sitt uttryckliga samtycke till dverféringen av
personuppgifterna, eller det finns en annan berdttigad grund for éverféringen av
personuppgifterna utanfor EU eller EES.

For ndrvarande anvander vi féljande tjdnsteleverantorer utanfér EU eller EES: MailChimp
(USA), Zendesk (USA).

4. Lagringstid for personuppgifter

Personuppgifterna lagras sé ldnge som kundrelationen pagdr. Efter att kundrelationen
har upphért kan personuppgifterna lagras i hégst ett ar. Personuppgifter kan lagras
langre for verksamhetsmdssiga behov (till exempel for sdkerhetskopiering) eller om det
tillats eller kravs i tillamplig lag (t.ex. bokféringslagen) eller om den
Personuppgiftsansvariges avtalsskyldigheter gentemot en tredje part férutsdtter Iangre
lagringstid.

5. Dina rattigheter

Du kan utéva foljande rattigheter gentemot de personuppgiftsansvariga ndr som helst
och utan kostnad:

o Ratt att motsdatta sig anvdndningen av uppgifter: Den registrerade har ratt att
motsdtta sig behandlingen av hans/hennes personuppgifter och att ndr som helst
motsdatta sig anvdndningen av hans/hennes personuppgifter for
direktmarknadsféringssyften. Den registrerade kan ge den
Personuppgiftsansvarige sdarskilda samtycken och férbud avseende
direktmarknadsféring (han/hon kan exempelvis férbjuda e-post med
marknadsféring, men tilldta marknadsféringsmeddelanden som skickas som
brev);

e Ra&tt atkomst till uppgifter: Den registrerade har ratt att f& dtkomst till sina
personuppgifter;

o Rdatt till korrigering av uppgifter: Den registrerade har ratt att krava att
felaktiga och/eller bristfdlliga personuppgifter korrigeras eller kompletteras;

o Ratt till radering av uppgifter: Den registrerade har ratt att kréva att hans eller
hennes personuppgifter raderas om de krav som féreskrivs i GDPR artikel 17

uppfylls;
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o Ratt till 6verféring av uppgifter: Den registrerade har ratt att fa sina
personuppgifter elektroniskt i ett strukturerat format och i enlighet med de
begrdnsningar som foreskrivs i GDPR artikel 20;

o Ratt att begrdnsa anvdndningen av uppgifter: Den registrerade har ratt att
krava att behandlingen av hans eller hennes personuppgifter begrdnsas om de
krav som féreskrivs i GDPR artikel 18 uppfylls; och

e Ratt att aterta samtycke: Den registrerade har ratt att dterta sitt samtycke ndr
som helst.

Den registrerade mdste Idmna in en begdran om verkstdllande av de ovan ndmnda
rattigheterna med anvdndande av kontaktformuldret; http://virta.global/driversupport.
Den Personuppgiftsansvarige kan be den registrerade att specificera sin begdran
skriftligen och bestyrka den registrerades identitet innan begdran behandlas. Den
Personuppgiftsansvarige kan neka till att genomféra begdran med stdéd undantag som
foreskrivs i tillamplig lag.

6. Ratt att Idmna in klagomal hos tillsynsmyndighet

Den registrerade har ratt att Idmna in klagomal hos behérig tillsynsmyndighet eller
tillsynsmyndigheten i den EU-medlemsstat ddr den registrerade bor eller arbetar, om
den registrerade anser att den Personuppgiftsansvarige inte har behandlat
personuppgifterna i enlighet med tilldmplig dataskyddslagstiftning.

7. Kontakter

Forfragningar for utdvande av den registrerades rattigheter, frdgor om denna
integritetspolicy och andra férfrdgningar ska skickas till datadverféringstjansten med
anvdndande av kontaktformuldret: http://virta.global/driversupport.

8. Andringar av integritetspolicyn

Den hdr integritetspolicyn kan uppdateras da och dg, till exempel till féljd av féréandrad

lagstiftning. Den nuvarande integritetspolicyn har senast uppdaterats den 27 maj 2021
Vi stravar efter att vidta alla skdliga atgarder fér att informera de registrerade i god tid
om eventuella forandringar och deras effekter.

9. Den Personuppgiftsansvariges kontaktuppgifter

Namn: Virta Global
Adress: Energigrdnden 3, 00180 Helsingfors
FO-nummer: 2588986-2

10. Dataskyddsombudets kontaktuppgifter

Dataskyddsombud: Jussi Ahtikari, CTO
E-post: privacy@virta.global
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